
Extracting Training Data from 
Large Language Models 

Large Language Model의 학습 데이터 추출 공격



연구 배경

- LLM은 대규모 웹 데이터로 학습
- 모델 크기가 커질수록 자연어 생성 성능이 좋아짐
- 하지만 학습 데이터가 모델 출력으로 새어 나올 수 있음
- 기존에는 과적합이 작으면 memorization 위험도 작다고 생각



기존 인식과 문제 제기

- 기존 인식: train-test gap이 작으면 학습 데이터 암기가 적을 것
- 평균적으로 과적합이 작아도 일부 worst-case training example은 그대로 
암기될 수 있다.

- black-box query 만으로 학습 데이터를 추출할 수 있는가?



Related Work

공격 유형 목적 차이점

Membership inference 특정 데이터가 학습에 포함됐는지  판단 원문을 복원하지는  않음

Model inversion 학습 데이터의 대표적 특징 복원 fuzzy reconstruction에 가까움

Training data 
extraction

학습 문장을 verbatim으로 복원 이 논문의 핵심 공격

Differential privacy 학습 데이터 보호 방어 방법으로 논의



Language Model 기본 원리

- 언어모델은 이전 토큰을 보고 다음 토큰 확률을 예측함
- 학습 목표는 학습 데이터 문장에 높은 확률을 주도록 만드는 것
- 학습 데이터의 다음 토큰을 외우는 방향과 연결될 수 있음



GPT-2 실험 대상

모델 파라미터 수  역할

GPT-2 Small 124M 비교 기준

GPT-2 Medium 334M 비교 기준

GPT-2 XL 약 1.5B 주요 공격 대상



Memorization 정의

- 어떤 문자열 s가 특정 prefix c 뒤에서 모델에 의해 추출될 수 있으면 
extractable

- 그 문자열이 학습 데이터의 최대 k개 example에만 등장했다면 k-eidetic 
memorization

- k가 작을수록 더 심각한 암기



Threat Model

- 공격자는 모델 weight를 모름
- hidden state나 attention도 볼 수 없음
- 입력-출력과 sequence probability만 사용할 수 있음
- 목표는 특정 한 사람을 겨냥하는 targeted extraction이 아니라, 암기된 
데이터를 광범위하게 찾아내는 것



Baseline Attack

- perplexity가 낮다 = 모델이 문장을 잘 예측한다
- 초기 공격은 GPT-2가 생성한 문장을 perplexity 기준으로 정렬함
- 낮은 perplexity 문장을 memorized candidate로 봄



Baseline의 한계

- 문제 1: 생성 결과 다양성이 낮음
- 문제 2: 반복 문자열이 false positive로 많이 잡힘

예시: I love you. I love you. I love you …

- 이런 문장은 모델이 높은 확률을 줄 수 있지만 실제 학습 데이터 암기라고 보기 
어려움



Improved Attack 전체 구조

- GPT-2에서 200,000개 generation 생성
- 6개 metric으로 정렬
- 중복 제거
- top candidate 선택
- 인터넷 검색으로 확인
- OpenAI와 협력해 원 GPT-2 training data에서 최종 확인





3가지 Text Generation 방식

생성 방식 설명

Top-n 시작 token에서 256 tokens를 top-n sampling으로 생성

Temperature 초반에는 높은 temperature로 다양하게 생성하고, 이후 t=1으로 감소

Internet Common Crawl 기반 5~10 token prefix를 주고 이어서 생성



6가지 판별 지표

지표 의미

Perplexity GPT-2 XL의 perplexity

Small GPT-2 XL과 GPT-2 Small의 log-perplexity 차이

Medium GPT-2 XL과 GPT-2 Medium의 log-perplexity 차이

zlib GPT-2 perplexity와 zlib entropy의 차이

Lowercase 원문과 lowercased sample의 perplexity 차이

Window 50-token sliding window에서의 minimum perplexity



18개 실험 설정

- 3 generation strategies x 6 inference metrics = 18 attack configurations
- 각 configuration에서 top-1000 generation 중 100개 후보를 선택
- 총 1,800개 후보 수동 검사
- 인터넷 검색 + 원 GPT-2 training data 확인



주요 정량 결과

- 각 generation strategy와 inference metric 조합별로 100개의 후보 중 몇개가 
memorized sample인지 보여줌

- Internet + zlib 조합이 67개로 가장 높음
- 총 unique memorized sample은 604개



zlib 

- 왼쪽 위 outlier는 GPT-2는 잘 예측하지만 압축하기 어려운 샘플
- 이 outlier가 memorization 가능성이 높음

x축: GPT-2 perplexity
y축: zlib entropy
빨간 점: 수동 검사 대상으로 선택된 샘플
파란 점: 실제 memorized sample



추출된 데이터 유형

- 604개 memorized training examples를 카테고리별로 분류
- 뉴스, 로그, 라이선스, URL, 이름, 연락처, 코드, UUID 등이 포함됨



k=1 High-Entropy Memorization 사례

- k=1 eidetic memorized high-entropy content 사례
- 랜덤 문자열, UUID, base64, hash처럼 일반 언어 규칙으로 예측하기 어려운 
데이터가 포함됨

- 각각 단 하나의 training document에만 포함된 사례 존재



모델 크기와 암기 관계

- Reddit URL이 학습 데이터에 몇 번 등장했는지
- GPT-2 XL, Medium, Small이 이를 생성했는지 비교
- GPT-2 XL은 반복 등장 횟수가 일정 수준 이상이면 더 잘 암기함

-> 모델이 클수록 memorization risk가 증가함



방어 방법

Differential Privacy: 학습 과정에서 개별 학습 데이터 하나가 모델에 과도하게 
반영되지 않도록 제한

Data Curation: 학습 전에 개인정보, 민감 문서, 부적절한 웹사이트 데이터를 
걸러내는 방법

Deduplication: 같은 문장이나 문서가 반복해서 학습되지 않도록 중복을 제거

Output Filtering: 모델이 생성한 출력에서 개인정보나 학습 데이터와 유사한 문장을 
감지해 차단

Memorization Auditing: 모델 배포 전에 실제로 학습 데이터를 외웠는지 공격 
방식으로 점검



결론

1. 과적합이 없어도 memorization은 발생한다.
2. 모델이 클수록 privacy leakage 위험이 커진다.
3. 민감 데이터로 학습한 LLM은 실제 유출 위험이 커질 수 있다.



한계

1. memorized data는 특정 prefix가 있어야 드러나는 경우가 많다.
2. 특정 데이터가 강하게 암기되는지는 완전히 설명하지 못한다.
3. 방어책들은 모두 불완전 하다


