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APT 공격 사례 기반
보안 요구사항 추천 프레임워크

(A Security Requirements Recommendation Framework 

Based on APT Attack Cases)

김 민 주 †    박 신 혜 ††    이 석 원 †††

                        (MinJu Kim)      (Sihn-Hye Park)     (Seok-Won Lee)

요 약 지능형 지속 위협(APT, Advanced Persistent Threat) 공격은 특정 대상에 지능적이며 지속

적으로 공격을 가하는 기법이다. 분명한 공격 목적을 가지고, 공격 대상에 조직적이고 고도화된 기술을 사

용하며, 특정 기간 동안 탐지되지 않고 지속적으로 공격을 시도하므로 탐지와 방어가 어려운 공격 중 하

나이다. 본 논문은 APT 공격에 대한 선제적 방어 방법으로 실제 발생한 APT 공격에 대한 보안 요구사

항을 추천하는 프레임워크를 제안한다. 제안하는 프레임워크는 특정 APT 공격에 대하여 시나리오를 기반

으로 공격 요소를 도출하고 요소 간 관계를 분석한다. 분석 결과에 대한 사례 기반 추론을 통해 공격 패

턴을 추론하고, 보안 요구사항을 추천한다. 사례 기반 추론과 보안 요구사항 추천을 위해 APT 공격 지식, 

일반 보안 지식, 도메인 특화 지식을 포함하는 통합 지식 베이스를 구축하였다. 통합 지식 베이스는 지식 

별 온톨로지와 관련 데이터베이스로 구성된다. 본 프레임워크를 웹 어플리케이션으로 구현하여 특정 APT 

공격에 대해 사례 연구를 수행하였다.

키워드: 지능형 지속 공격, 사례 기반 추론, 보안 요구사항, 문제 도메인 온톨로지

Abstract Advanced Persistent Threat (APT) attacks are intelligent and continuous attacks on 

specific targets. This type of attack is one of the most difficult attacks to detect and defend because 

it uses an organized and advanced technique for attacking targets, and it continuously attempts to 

attack the undetected for a certain period. In this paper, we propose a framework that recommends 

security requirements for real-world APT attacks as a proactive defense against APT attacks. The 

proposed framework derives attack elements based on scenarios for specific APT attacks and analyzes 

the relationships between elements. Through case-based reasoning of analytical results, attack 

patterns are deduced, and security requirements are recommended. For case-based reasoning and 

security requirements recommendation, we build an integrated knowledge base that includes APT 

attack knowledge, general security knowledge, and domain-specific knowledge. The integrated 

knowledge base consists of knowledge-specific ontology and related databases. We implement this 

framework as a web application to conduct case studies on specific APT attacks.

Keywords: advanced persistent threat, case-based reasoning, security requirements, problem 

domain ontology
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1. 서 론

네트워크와 인터넷이 발전하면서 보안 사건 사고가 

끊임없이 발생하고 있다. 정부 기관 및 기업은 보안 위

협에 대응하기 위해 정보 보호에 많은 노력과 비용을 

투자한다[1]. 그러나 보안 위협 또한 보안 대책을 우회

하거나 방해하기 위해 지능적으로 진화하고, 지속적으로 

시도되고 있다. 지능형 지속 위협(APT, Advanced Per-

sistent Threat) 공격은 대표적인 사이버 보안 위협으

로, 특정 대상에 지능적이며 지속적으로 공격을 가하는 

기법이다[2,3]. 분명한 공격 목적을 가지고, 공격 대상에 

조직적이고 고도화된 기술을 사용하며, 특정 기간 동안 

탐지되지 않고 지속적으로 공격을 시도하여 탐지와 방

어가 모두 어렵다. 또한 영향을 미치는 범위도 해당 조

직만 아니라 공급망 내 조직까지 광범위하며 피해액도 

막대하다[4-7].

본 논문은 이러한 APT 공격에 선제적으로 대응하기 

위한 방법으로 APT 공격 사례로부터 보안 요구사항을 

추천하는 프레임워크를 제안한다. 제안하는 프레임워크

는 APT 사례 기반의 통합 지식 베이스와 APT 공격 

패턴 추론 및 보안 요구사항 추천 과정을 포함한다. 

APT 공격은 시나리오 기반으로 분석되고, 공격 요소와 

요소 간 관계에 대한 사례 기반 추론을 통해 APT 공격 

패턴으로 추론된다. 통합 지식 베이스에서 제공하는 지

식으로 기반으로 보안 요구사항 추천 프로세스를 통해 

해당 APT 공격 패턴에 대한 보안 요구사항이 추천된

다. 통합 지식 베이스는 APT 공격 사례와 도메인 정보

를 가지고 있는 데이터베이스와 문제 도메인 온톨로지

로 구성된다. 문제 도메인 온톨로지는 APT 공격 지식, 

일반 보안 지식, 도메인 특화 지식으로 생성된다. 추천

된 보안 요구사항은 분석된 APT 공격 요소 및 도메인 

지식 내 인적, 비즈니스적 요소 등을 반영한다. 본 논문 

2장에서는 관련 연구로서 APT 공격의 단계 모델과 보

안 온톨로지 및 보안 요구사항에 대해 서술한다. 3장은 

제안하는 APT 공격 사례 기반 보안 요구사항 추천 프

레임워크, 4장은 사례 연구를 위한 웹 어플리케이션 구

현, 5장은 사례 연구, 6장 결론을 서술한다.

2. 관련 연구

2.1 APT 공격 단계 모델

APT 공격 분석 방법에 대한 연구 중 하나로 APT 공

격 생애 주기에 따른 단계 모델이 제안되었다. Chen et 

al.[2]은 APT 공격을 행동 목적에 따라 정찰 및 무기화

(Reconnaissance and Weaponization), 전달(Delivery), 

초기 침입(Initial Intrusion), 명령 및 제어(Command 

and Control), 내부 침입(Lateral Movement), 데이터 압

축(Data Exfiltration) 6 단계로 구분하고, 4 가지 공격 

사례를 단계 모델에 적용하여 단계 별 공격 방법과 대

응을 정의하였다. LogRhythm[8]은 데이터 흐름과 로그 

흔적을 통해 공격자 행동을 분석하여 APT 공격을 정찰

(Reconnaissance), 손상(Compromise), 유지 보수 접근

(Maintain Access), 내부 침입(Lateral Movement), 데이

터 압축(Data Exfiltration) 5단계로 분류하였다. 공격 행

동을 통한 APT 단계 모델은 행동 특성, 행동 분석 방법 

등 구분 기준에 따라 모델이 만들어진다. APT 공격은 

공격자, 공격 대상에 따라 공격 패턴이 다양하므로 공격 

행동으로 APT 공격 모델을 제시하기 어렵다. Messaoud 

et al.[9]은 공격 목표를 단계 별로 나눈 모델을 제안하

였다. 이 모델은 APT 공격 단계 별 사용되는 기법에 대

한 보안 대응을 결정할 수는 있지만 APT 공격에 대한 

종합적인 정보 보안 대책을 제안하기 어렵다. Li et 

al.[10]은 89개 APT 공격 사례를 분석하여 APT 공격 

생애 주기 모델을 제안하고 단계 별 공격 기법을 분류

하였다. Bere et al.[11]은 8개 APT 공격 사례를 단계 

모델을 통해 공격 대상, 초기 침입 방식, 공격 목적, 고

의성을 분석하였다. Ussath et al.[12]은 22개 APT 공격 

사례를 분석하여 APT 공격 특성 별 방어 및 탐지 방법

을 제안하였다. 이와 같은 사례 기반 분석 방법은 단계 

별 사용 도구나 기법에 집중했기 때문에 공격 흐름에 

대한 종합적이고 체계적인 이해를 통한 보안 대응 결정 

또는 다음 행동 유추에 어려움이 있다. 이를 위해 공격 

행동 간 연관 관계를 정의하고 공격 패턴을 분석할 수 

있다.

제안한 APT 공격 사례 기반 보안 요구사항 추천 프

레임워크는 시나리오 기반 분석을 통해 공격 행동, 공격 

목표, 생애 주기에 따른 단계 별 기법 등 다양한 APT 

공격 특성을 반영하는 공격 요소와 공격 요소들 관계를 

도출함으로써 이에 대한 종합적인 보안 대응을 할 수 

있다.

2.2 보안 온톨로지와 보안 요구사항

시스템 개발 초기 단계부터 보안 요구사항을 도출하

고 적용하면 운영 시 사이버 공격에 대한 피해를 최소

화할 수 있다. Moffett el al.[13]은 보안 요구사항을 도

출하는 프레임워크를 제안하고 사례 연구를 통해 보안 

요구사항을 도출하는 과정을 보여주었으나, APT 공격

과 같은 복잡한 공격에 대한 적용이 어렵고 인적 요소 

등 공격에 사용되는 다양한 요소를 반영함에 있어 제한

이 있을 수 있다. Elahi et al.[14]은 시스템 개발 과정 

중 취약점 관련 경험 지식을 통합하기 위한 취약점 중

심 모델링 온톨로지, 특히 취약점과 취약점이 시스템에 

미치는 영향을 모델링하고 분석하는 방법을 제안하였다. 

이 방법은 온톨로지를 통해 경험적 보안 지식을 효율적
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으로 통합하고 활용하고자 하는 시도로 취약점에 집중

되어 있다. Salini et al.[15]은 요구공학 단계에서 보안 

요구사항을 도출하고 분석하기 위해 보안 요구사항 온

톨로지를 통해 보안 요구사항을 재사용하는 온톨로지 

기반 보안 요구공학 프레임워크를 제안하였다. 이 프레

임워크는 보안 요구공학 지식을 명세 및 기술하고 구체

화할 수 있는 온톨로지의 이점을 최대한 활용하였으나 

이를 지원하는 효율적이고 체계적인 온톨로지를 구축하

는데 어려움이 있다.

보안 요구사항을 정의하기 위한 다양한 요소와 관련 

지식을 체계적으로 관리하고 활용하기 위해 온톨로지 

지식 베이스를 구축하고 이를 활용하는 방법이 제안되

었다. Lee et al.[16]은 보안 요구사항을 정의하기 위해 

필요한 지식을 온톨로지 지식베이스를 통해 체계적으로 

관리하고 활용하는 방법에 관한 연구로서 미 국방성 정

보시스템 인증 및 증명 프로세스(DITSCAP, Depart-

ment of Defense Information Technology Security 

Certification and Accreditation Process)를 기반으로 

문제 도메인 온톨로지(PDO, Problem Domain Onto-

logy)를 구축하고 보안 요구사항을 추천하는 방법을 제

안하였다. 이는 특정 영역이나 세계를 개념과 개념과의 

관계로 표현한 온톨로지를 보안 요구사항 추천에 이용

하면 관련 지식을 정형화되고 명시적인 언어로 표현할 

수 있으며, 표현된 지식을 재사용하고 공유할 수 있다는 

장점이 있다. Kim et al.[17,18]은 문제 도메인 온톨로지

를 통해 목적 기반 위험을 산정하고 보안 요구사항을 

추천하는 3계층 프레임워크(PIC Framework)를 제안하

였다. PIC 프레임워크를 통해 보안 요구사항을 추천하

는 과정은 문제 도메인 온톨로지 생성, 문제 도메인 온

톨로지 기반 위험 산정, 보안 요구사항 추천 단계로 구

성된다. 문제 도메인 온톨로지는 지식 형태에 따라 물리 

계층(physical layer), 정보-모델링 계층(information- 

modeling layer), 인지 계층(cognitive layer)인 3계층으

로 관련 지식을 구체화하고 통합하여 생성된다. PIC 

프레임워크에서는 문제 도메인 온톨로지 기반으로 시

스템 위험을 산정하고 보안 요구사항을 추천하는 과정

에서 시스템 취약점에 집중한다. APT 공격과 같은 지

능화되고 복합적인 공격을 고려하는 보안 요구사항은 

시스템과 시스템 관련 인적 요소도 포함해야 할 필요가 

있다[19].

제안한 APT 공격 사례 기반 보안 요구사항 추천 프

레임워크는 3계층 접근법을 통해 복잡하고 다양한 APT 

공격 특성을 반영하는 종합적이고 체계적인 통합 지식 

베이스를 구축함으로써 이를 통해 지능화되고 복합적인 

공격을 수행하는 APT 공격에 대한 보안 요구사항을 추

천할 수 있다.

3. APT 공격 사례 기반 보안 요구사항 추천 

프레임워크

본 논문에서는 APT 공격 사례로부터 보안요구 사항

을 추천하는 프레임워크를 제안한다. 추천된 보안 요구

사항은 분석된 APT 공격 요소와 시스템 요소를 반영한

다. 제안된 프레임워크는 APT 공격에 대한 문제 도메

인 온톨로지를 포함하는 통합 지식 베이스와 이를 통한 

APT 공격 패턴 추론 및 보안 요구사항 추천 과정으로 

구성된다. APT 공격 사례를 기반으로 설계된 문제 도

메인 온톨로지는 물리, 정보-모델링, 인지 계층으로 구

성된 3계층 접근법[17,18]을 통해 생성된다. APT 공격

은 시나리오 기반으로 분석되고, 공격 요소와 요소 간 

관계들에 대한 사례 기반 추론을 통해 APT 공격 패턴

으로 추론된다. 문제 도메인 온톨로지에서 보안 요구사

항 추천 프로세스를 통해 해당 APT 공격 패턴에 대한 

보안 요구사항이 추천된다.

3.1 시나리오 기반 APT 공격 분석

제안된 프레임워크는 APT 공격에 대한 보안 요구사

항을 도출하기 위해 APT 공격 사례를 시나리오 기반으

로 분석한다. 본 논문은 [20]에서와 같이 50개 APT 공격 

사례를 대상으로 공격 단계를 정찰(Reconnaissance), 

전달(Delivery), 초기 침입(Initial Intrusion), C&C 서버

(C&C Server) 연결, 내부 침입(Lateral Movement), 

정보 수집(Information Gathering), 공격 마무리(Com-

pleting the attack), 총 7 단계로 구분하고 단계 별 공

격 요소를 도출하였다.

그림 1은 시나리오 기반 APT 공격 분석을 통해 각 

단계 별로 공격 구성 요소와 요소 간 관계를 도출하는 

방법을 표현한다(Scenario-based APT Attack Ana-

lysis to elicit Attack Elements and Inter-elements 

Relationships). 시나리오는 공격자가 공격을 시도하는 

일련의 과정으로, 공격 목표 달성을 위해 수행하는 공격 

방법 및 도구, 공격 수행 관계를 확인할 수 있다. 이러

한 단계별 공격 목표, 방법, 도구 등 공격을 수행하는 

요소들이 시나리오 분석을 통해 정의되는 공격 요소

(Attack Element)가 되며, 공격 수행 관계는 공격 요소 

간 관계(Attack Elements and Inter-elements Rela-

tionships)가 된다.

[21]에서 제안된 요구 공학 방법인 ScenID는 시나리

오 분석을 위해 시나리오를 수행자(actor), 작업(task), 

목표(goal), 목적(objectives), 방해물(obstacle)로 표현

하는 의미론적 모델 스키마(semantic model schema)를 

사용한다. 그림 1은 ScenID을 참조하여 공격 시나리오

를 악의적 목표(Malicious Goal), 공격자(Attacker), 공

격 목적(Objective), 공격 방법(Attack Method), 공격
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그림 2 APT 공격요소와 요소 간 관계 개념

Fig. 2 The Concept of the Relationships between APT Attack and Inter-elements

그림 1 시나리오 기반 APT 공격 분석을 통한 공격요소 

및 요소 간 관계 도출

Fig. 1 Scenario-based APT Attack Analysis to Elicit 

Attack Elements and Inter-elements Relationships

행동(Attack Action)으로 구성한다. 공격 시나리오 분석

을 통해 공격 요소뿐만 아니라 해당 시나리오에 대한 

대응 방안(Countermeasures)과 보안 요구사항(Security 

Requirements)도 검토될 수 있음을 확인할 수 있다.

그림 2는 시나리오 기반 APT 공격 분석을 통해 도

출한 단계 별 공격 요소와 공격 요소 간 관계에 대한 

개념도(The Concept of the Relationships between 

APT Attack and Inter-elements)이다. 도출된 공격 

요소는 단계 전후 공격 요소 간에도 연결된다. 시나리오 

분석 결과인 공격 요소와 요소 간 관계는 APT 공격 패

턴 추론 및 보안 요구사항 추천을 위해 통합 지식 베이

스에 저장된다.

3.2 APT 공격 패턴 추론 및 보안 요구사항 추천을 

위한 통합 지식 베이스

제안하는 프레임워크의 통합 지식 베이스는 그림 3과 

같이 APT 공격 온톨로지(APT Attack Ontology), 일

반 보안 온톨로지(General Security Ontology), 도메인 

특화 온톨로지(Domain Specific Ontology)가 통합된 

문제 도메인 온톨로지(Problem Domain Ontology)와 

이를 지원하는 APT 공격 사례 데이터베이스(APT

그림 3 통합 지식 베이스

Fig. 3 Integrated Knowledge Base

Attack Cases Database), 도메인 특화 데이터베이스

(Domain Specific Ontology)로 구성된다. APT 공격 

사례 데이터베이스는 APT 공격 사례를 시나리오 기반

으로 분석한 결과가 저장되며 사례 기반 추론을 하는데 

사용된다. 도메인 특화 지식 데이터베이스는 도메인 내 

조직의 비즈니스 관련 모든 정보를 포함하며 이 정보를 

기반으로 도메인 특화 온톨로지를 생성한다.

APT 공격 패턴에 대한 보안 요구사항을 추천하기 위

한 주요 지식 베이스인 문제 도메인 온톨로지는 [17,18]

에서 제안된 3계층 접근법으로 생성된다. 3계층 접근법

은 지식을 모델링하고 통합하기 위해, 자료나 데이터 등 

개별 지식을 포함하는 물리 계층, 개별 지식이 개념 단

위로 분류되고 모델링된 정보-모델링 계층, 개념과 개념 

간의 관계를 포함하는 인지 계층의 3계층으로 표현하는 

방법이다.

문제 도메인 온톨로지는 APT 공격 지식(APT Attack 

Knowledge), 일반 보안 지식(General Security Know-

ledge), 도메인 특화 지식(Domain Specific Knowledge)

을 포함한다. 각 지식은 3계층 접근법을 통해 APT 공

격 온톨로지, 일반 보안 온톨로지, 도메인 특화 온톨로

지로 생성된다. 그림 4는 3계층 접근법을 통해 문제 도

메인 온톨로지의 각 지식 별 온톨로지를 생성하는 개념

이다. 각 지식에 대하여 물리 계층 지식을 수집 및 분석
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그림 4 3계층 접근법 통한 문제 도메인 온톨로지의 지식 별 온톨로지 생성 개념

Fig. 4 The Concept of Building Individual Ontologies of Problem Domain Ontology with a 3-Layer Approach

하고, 분석 결과를 분류 및 모델링을 거쳐 개념 별 모델

로 구성한 후 개념과 개념 간 관계를 통해 지식 별 온

톨로지가 생성되는 과정을 통해 문제 도메인 온톨로지

를 구성하는 각 지식 별 온톨로지가 생성된다.

APT 공격 온톨로지는 APT 공격 사례로부터 도출할 

수 있는 지식으로 시나리오 분석을 통한 공격 요소와 

요소 간 관계를 포함한다. 일반 보안 온톨로지는 보안 

요구사항을 추천하기 위해 필요한 보안 지식으로 자산, 

보안 목표, 공격 벡터, 보안 대책, 공격 목적, 악의적 목

표 등을 포함한다. 범용적인 지식으로 도메인에 상관없

이 재사용 가능하다. 도메인 특화 지식과 연계하여 

APT 공격 지식을 이해할 수 있도록 함으로써 보안 요

구사항 도출을 가능하게 한다. 도메인 특화 온톨로지는 

도메인 관련 지식으로 도메인 내 비즈니스 목표, 자산, 

위험 요소 등을 포함한다. 특정 도메인 내 조직에 대한 

정보-모델링 단계를 거쳐 온톨로지로 표현된다.

그림 5는 문제 도메인 온톨로지를 구축하는 과정

(Building Process of Problem Domain Ontology)으로

그림 5 문제 도메인 온톨로지 구축 과정

Fig. 5 The Building Process of Problem Domain Ontology

3계층 접근법을 통해 생성된 APT 공격 온톨로지, 일반 

보안 온톨로지, 도메인 특화 온톨로지를 통합하여 문제 

도메인 온톨로지가 구축됨을 표현한다.

APT 공격 온톨로지, 일반 보안 온톨로지, 도메인 특

화 온톨로지를 통합한 문제 도메인 온톨로지는 세 가지 

유형의 지식을 통해 APT 공격 및 보안 상황을 이해하

고 보안 요구사항 추천을 지원한다. 다음은 각 온톨로지

의 상세 구성 요소를 서술한다.

3.2.1 APT 공격 온톨로지

APT 공격 온톨로지는 APT 공격 정보를 담고 있는 

지식 베이스이다. 제안된 프레임워크를 통해 특정 APT 

공격이 시나리오 기반으로 분석되고 해당 공격 요소와 

요소 간 관계가 사례 기반 추론에 의해 유사 사례 결정 

및 보안 요구사항이 추천되는 일련의 과정이 완료되면, 

사례 기반 추론의 대상이 되었던 공격 요소와 요소 간 

관계는 새로운 공격 패턴으로, 추천되어 전문가 검토를 

마친 보안 요구사항은 해당 공격 패턴에 대한 보안 요

구사항으로서 기존 APT 공격 온톨로지에 축적된다.

기존 APT 공격 온톨로지에 추가되는 공격 패턴은 

APT 공격에 대한 시나리오 기반 분석 결과인 공격 요

소와 요소 간 관계이다. 공격 요소는 공격 목적 및 방법

에 따라 분류된다. 공격 목적 및 방법은 온톨로지 클래

스 계층 구조를 이루고, 공격 요소는 인스턴스로 정의된

다. 인스턴스 간 연결은 프로퍼티로 정의된다.

그림 6은 APT 공격 온톨로지의 개념 모델이다. APT 

공격 사례(APT Attack Cases)에 포함되는 APT 공격 

사례 인스턴스는 APT 공격 목적(APT Attack Pur-

pose) 내에서 정의된 공격 목적 인스턴스를 가지고,
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그림 6 APT 공격 온톨로지 개념 모델

Fig. 6 The Concept Model of APT Attack Ontology

APT 공격 요소(APT Attack Elements)에서 정의된 공

격 요소 인스턴스를 사용한다. 공격 목적 인스턴스는 비

즈니스(Business), 경제적(Economical), 정치적(Political) 

목적으로 구분되고, 시나리오 분석 결과인 공격 요소는 

APT 공격 7단계에 대한 사례 별 공격 요소를 가진다. 

이와 같은 특정 APT 공격 사례, 공격 목적, 공격 요소

는 APT 공격 패턴의 기본이 된다.

3.2.2 일반 보안 온톨로지

일반 보안 지식은 보안 요구사항 추천을 지원하기 위

한 범용적인 보안 지식이다. 일반 보안 온톨로지는 일반 

보안 지식에 속하는 개념[22]을 정의하고, 개념 간 연결

을 통해 보안 요구사항을 추론할 수 있도록 한다.

본 논문은 [16]과 [23]을 참조하여 보안 요구사항을 

구성하는 요소와 요소 간 관계를 정의한 [17]에서 제안

한 모델에 APT 공격 사례와 인적 취약점을 이용하는 

사회 공학적 요소 [24]를 포함하여 요소와 요소 간 관계

를 재정의하였다. 그림 7은 본 논문에서 사용한 일반 보

안 온톨로지 개념 모델로 이러한 구성 요소와 요소 간 

관계를 보여준다.

일반 보안 온톨로지에서의 자산(Assets/Human Resource)

은 조직 내에서 보호하고자 하는 대상으로, 자산 유형에

그림 7 일반 보안 온톨로지 개념 모델

Fig. 7 The Concept Model of General Security Ontology

따라 분류된다. 자산은 노출된 취약점에 대해 공격 목적

을 반영한 공격 벡터 및 공격 방법(Attack Vector/Attack 

Method)에 의해 공격 대상이 된다. 취약점(Technical/ 

Human Vulnerability)은 자산 플랫폼 및 유형에 따라 

분류된다. 공격 벡터는 APT 공격 패턴을 분석하기 위한 

CAPEC[25] 공격 패턴을 반영하며, 공격 방법은 APT 

공격에서 사용되는 공격 도구 및 기법이다. 악의적 목표

(Malicious Goal)는 공격자가 목적을 달성하기 위해 취

하는 행동 목표로 보안 목표와 대치한다. 보안 목표

(Security Goal)는 보안의 3원칙인 기밀성, 무결성, 가용

성, 악의적 목표는 노출, 수정, 파괴로 구성된다. 악의적 

목표에 대한 보안 대응(Countermeasures)은 감시, 방어, 

복구가 된다. 보안 요구사항은 미국 국방 정보 시스템국

(Defense Information Systems Agency, DISA)에서 

권장하는 보안 기술 구현 가이드(Security Technical 

Implementation Guide, STIG)[26]를 기반으로 정의하였다.

일반 보안 온톨로지를 구성하는 개념 간 미치는 영향

은 개념 간 관계로 표현된다. 일반 보안 온톨로지에서 확

인할 수 있는 개념 간 관계를 통해 공격 관련 개념인 공

격 목적, 취약점, 공격 벡터, 공격 방법이 자산에 미치는 

영향과 해당 자산을 보호하기 위한 보안 요구사항을 추

천할 수 있다. 이를 위해 공격 목적, 악의적 목표, 기술/

사람 취약점, 공격 벡터/공격 방법의 인스턴스는 APT 

공격 지식, 자산/인적 자원은 도메인 특화 지식과 연결된

다. 일반 보안 온톨로지는 도메인 특화 온톨로지와 독립

적으로 관리될 수 있으며, 도메인 특화 온톨로지가 새로 

생성되는 경우 일반 보안 지식을 재사용할 수 있다.

3.2.3 도메인 특화 온톨로지

도메인 특화 지식은 APT 공격이 영향을 미치는 특정 

도메인 지식으로, APT 공격으로부터 공격 대상이 될 

수 있는 조직의 비즈니스와 연관된 모든 자산에 대한 

정보를 포함한다.

그림 8은 제안하는 프레임워크에서 사용하는 도메인 

특화 온톨로지의 개념 모델(The Concept Model of 

Domain Specific Ontology)로, 보안 요구사항을 추천하

그림 8 도메인 특화 온톨로지 개념 모델

Fig. 8 The Concept Model of Domain Specific Ontology
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기 위해 필요한 구성 요소를 도메인 관점에서 분류하고 

정의한다. 도메인 특화 온톨로지는 비즈니스 목표(Busi-

ness Goal)와 이를 지원하는 비즈니스 시스템(Business 

System), 비즈니스 시스템을 구성하는 비즈니스 자산

(Business Assets)과 공격에 대한 위험을 검토할 수 있

는 위험 요소(Risk Elements)로 구성되어 있다. 비즈니

스 시스템은 도메인 내 비즈니스를 지원하는 시스템군으

로 분류되며, 비즈니스 자산은 다양한 자산 유형과 이에 

대한 심층 보안을 반영하는 자산군으로 분류된다. 도메

인 특화 온톨로지의 구성 요소는 일반 보안 온톨로지와 

연계하여 APT 공격에 대한 보안 요구사항을 추천한다. 

도메인 특화 온톨로지는 적용되는 도메인, 조직 특성에 

따라 새롭게 생성되어야 하며, 일반 보안 온톨로지와 독

립적으로 도메인 지식 관리자에 의해 관리될 수 있다.

3.3 APT 공격 패턴 추론 및 보안 요구사항 추천

본 논문에서는 사례 기반 추론(CBR, Case Based 

Reasoning)을 통해 APT 공격 패턴을 추론한다. 제안

된 사례 기반 추론 프로세스는 기존 사례에서 분석하고

자 하는 APT 공격 사례에 대한 유사 사례를 추론할 수 

있게 한다. 사례 기반 추론을 통해 얻은 유사 공격 사

례, 즉 APT 공격 패턴은 보안 요구사항을 추천하는 기

준 정보가 된다.

그림 9는 사례 기반 APT 공격 패턴 추론을 포함한 

보안 요구사항 추천 프로세스(The Process of APT 

Attack Pattern Reasoning and Security Requirements 

Recommendation)이다. APT 공격 패턴은 사례 기반 

추론 4단계인 검색(Retrieve), 재사용(Reuse), 수정(Revise), 

유지(Retain) 단계에 따라 추론되며, 문제 도메인 온톨

로지에서 해당 공격 패턴에 대한 보안 요구사항이 추천

된다. 통합 지식 베이스 내 APT 공격 사례 데이터베이

스에는 공격 시나리오와 해당 공격 패턴이 저장되고, 문

제 도메인 온톨로지에는 APT 공격 패턴을 포함한 보안 

요구사항 추천 관련 정보가 저장된다.

그림 9 APT 공격 패턴 추론과 보안 요구사항 추천 프로세스

Fig. 9 The Process of APT Attack Pattern Reasoning 

and Security Requirements Recommendation

시나리오 기반으로 APT 공격이 분석되면 공격 요소

와 요소 간 관계가 도출된다. 도출된 공격 요소와 요소 

간 관계로 통합 지식 베이스에서 사례 기반 추론 프로

세스를 통해 사례 간 유사도 검사를 수행한 후 APT 공

격 패턴(Attack Pattern)이 추론된다. 사례 간 유사도는 

동일 공격 요소, 동일 그룹, 동일 범주 내 공격 요소 사

용 여부 등을 통해 계산된다. 유사도 계산을 통해 획득

한 유사 공격 사례는 APT 공격 패턴으로서 APT 공격 

사례에 대한 보안 요구사항을 추천하는데 이용된다. 기

본적으로 APT 공격 패턴으로 정의된 유사 공격 사례에 

대한 기존 보안 요구사항이 분석 대상 APT 공격 사례

에 대한 보안 요구사항으로 추천된다. 

사례 기반 추론 및 보안 요구사항 추천에 적용에 

APT 공격 패턴은 통합 지식 베이스에 포함되어 재사용

된다. 따라서 보안 요구사항 추천 과정이 여러 번 수행

될 수록 지식 베이스의 다양성과 규모가 증가한다.

4. 사례 연구를 위한 웹 어플리케이션 구현

제안하는 프레임워크에 대한 사례 연구를 위해 웹 어

플리케이션을 구현하였다. 웹 어플리케이션은 APT 공

격요소를 입력했을 때 유사 사례를 검색하고, 보안 요구

사항을 추천한다.

그림 10은 제안된 프레임워크의 웹 어플리케이션 구

조(Web Application Structure for the proposed frame-

work)이다. MVC(Model, Controller, View) 구조로, 사

용자 인터페이스(View)는 HTML 템플릿 엔진인 Pug

와 CSS, Javascript로, Model과 Controller는 Javascript 

기반 웹 프레임워크인 NodeJS의 Express로 구현되었다. 

APT 공격 사례 데이터베이스(APT Attack Case Database)

는 MongoDB이고, NodeJS 모듈인 Mongoose를 통해

그림 10 제안된 프레임워크 웹 어플리케이션 구조

Fig. 10 The Web Application Structure for the Proposed 

Framework
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그림 11 문제 도메인 온톨로지

Fig. 11 Problem Domain Ontology

접근한다. 도메인 특화 데이터베이스(Domain Specific 

Database)는 MySQL DB로, MySQL 쿼리를 통해 접

근한다. APT 공격 온톨로지, 일반 보안 온톨로지, 도메

인 특화 온톨로지는 그림 11과 같이 Protégé로 구현되

었고, Apache Jena Fuseki Server에서 SPARQL 쿼리

를 통해 접근한다. 보안 요구사항 추천은 데이터베이스에 

저장된 사례와 온톨로지 간 지식 연계를 통해 수행된다.

5. 사례 연구

본 사례 연구는 제안하는 프레임워크를 통해 Copy-

Kittens 그룹의 Operation Wilted Tulip 공격에 대한 

보안 요구사항을 추천하는 과정을 서술하고 분석한다. 

본 프레임워크는 기존 APT 공격 사례가 축적된 통합 

지식 베이스를 포함한다. (1) 시나리오 기반 Operation 

Wilted Tulip 공격 분석, (2) 통합 지식 베이스 업데이

트-가상 조직에 대한 도메인 특화 온톨로지, (3) 공격 

패턴 추론-유사 APT 공격 패턴 검색, (4) 보안 요구사

항 추천 순으로 진행된다.

5.1 시나리오 기반 Operation Wilted Tulip 공격 분석

Operation Wilted Tulip은 사이버 스파이 행위를 수

행하는 CopyKittens 그룹에 의한 공격이다[27]. 다음은 

Operation Wilted Tulip 공격 흐름과 특징을 반영한 주

요 시나리오 중 하나로 이 시나리오를 기반으로 공격 

요소와 요소 간 관계를 도출한다.

∙경쟁사의 핵심 기술 정보 획득을 목적으로 공격 대상 

조직 내 영업 부서 소속 직원 E1의 개인 정보와 관

심사 등을 SNS를 통해 수집한다.

∙E1이 자주 사용하는 웹사이트 GEN_WEB을 해킹하

여 악의적인 스크립트를 업로드한다.

∙E1이 GEN_WEB에 접속하면 스크립트가 실행되고, 

E1의 PC에 Cobalt Striker가 설치된다.

∙Cobalt Striker를 통해 E1의 사내 메일 계정 정보를 

획득한다.

∙E1 계정으로 메일 서버에 접속하여 다른 계정에 악

성 메일을 전송하여 다른 PC에도 Cobalt Striker를 

설치한다.

∙연속 감염과 탐색을 통해 핵심 기술을 관리하는 E2

의 PC를 감염시키고, 핵심 기술 데이터에 대한 접근 

권한을 획득한다.

∙핵심 기술 데이터를 수집하고, 수집한 정보를 압축하

여 공격자 서버로 보낸 후, 흔적을 삭제한다.

서술된 시나리오를 기반으로 APT 공격 7 단계 별 

공격 요소와 요소 간 관계를 도출할 수 있다. 그림 13은 

전달(Delivery) 단계에서의 공격 요소와 요소 간 관계 

일부를 보여준다.

모든 단계에서 공격 요소와 요소 간 관계를 도출하면 

시나리오에 대한 전체 공격 요소와 요소 간 관계를 얻

을 수 있다. 그림 12는 Operation Wilted Tulip 공격
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그림 12 Operation Wilted Tulip 공격 요소와 요소 간 관계

Fig. 12 Attack Elements and Inter-elements Relationships of Operation Wilted Tulip

그림 13 Operation Wilted Tulip 시나리오 분석을 통한 

공격 요소 및 요소 간 관계 도출

Fig. 13 Elicitation of Attack Elements and Inter-elements 

Relationships by Scenario-based Analysis of 

Operation Wilted Tulip

시나리오에 대해 얻을 수 있는 공격 요소와 요소 간 관

계의 일부이다.

5.2 통합 지식 베이스 업데이트-도메인 특화 온톨로지

상기 Operation Wilted Tulip 공격에서 공격 대상이 

되는 조직에 대한 도메인 지식을 준비하고, 제안된 프레

그림 14 조직 내 자산 구조도

Fig. 14 Asset Structures in the Organization

임워크 내 도메인 특화 온톨로지를 업데이트 한다. 공격 

대상이 되는 조직은 사례 연구를 위해 그림 14와 같이 

구성된 가상 조직이다. 도메인 특화 온톨로지는 그림 8

과 같이 구성된 온톨로지 개념에 가상 조직의 자산을 

인스턴스로 포함한다.

가상 조직은 데이터베이스 서버 DB_Server_01, DB_ 

Server_02와 포탈 서버 Portal_Server_01, 메일 서버 

Email_Server_01로 구성된다. DB_Server_01은 고객 정

보, DB_Server_02는 사업 정보를 저장하고, Portal_ 

Server_01은 기업 포탈 등 기업 내부 서비스, Email_ 

Server_01은 메일 서비스를 제공한다. 네 명의 직원은 

Portal_Server_01과 Email_Server_01 계정을 가지고 있

으며, 직책과 직무에 따라 관련 시스템에 접근할 수 있다. 

직원 E_DB_01과 E_DB_02는 각각 DB_Server_01, 

DB_Server_02를 관리하는 데이터베이스 관리자로 각 데

이터베이스 서버에 대한 접근 권한 및 관리자 권한을 가

진다. E_SV_01은 Portal_Server_01을 관리하며 메인 서

버의 접근 권한과 관리자 권한을 가진다. E_BP_01은 사

업 플랜 문서를 작성 및 관리하는 직원으로 DB_Server_ 

02로의 접근 권한을 가진다. 직원 모두 개인 PC, A_ 

PC_01, A_PC_02, A_PC_03, A_PC_04를 가진다.

5.3 공격 패턴 추론-유사 APT 공격 패턴 검색

제안한 프레임워크 내 통합 지식 베이스에서 Operation 

Wilted Tulip을 시나리오 기반으로 분석한 공격 요소와 

공격 요소 간 관-계에 대한 공격 패턴을 추론한다.

통합 지식 베이스에는 이미 Operation Wilted Tulip 

사례가 포함되어 있고, 27가지 공격 요소를 가진다. 분

석하고자 하는 공격 시나리오(Operation Wilted Tulip)

에서 공격 요소와 공격 요소 간 관계가 도출되면 공격 

패턴 추론을 위한 입력으로 사용된다. 입력되는 공격 요

소는 Operation Wilted Tulip 공격 요소 27가지 중 같

은 공격 단계 내 5개 공격 요소가 다른 공격 요소로 구
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그림 15 APT 공격 사례 유사도 분석 결과

Fig. 15 Results of Similarity Analysis for APT Attack 

Cases

성된 공격 요소 집합으로, 그림 15에서 Test 01에 해당

한다. Test 02, Test 03, Test 04는 이 외 유사 APT 

공격 패턴 검색 결과 확인을 위해 생성한 임의의 공격 

요소 집합으로, Test 02는 27가지 공격 요소 중 같은 

공격 단계 내 5개 공격 요소를 삭제한 공격 요소 집합, 

Test 03은 임의의 여러 공격 단계에서 10가지 공격 요

소를 변경한 공격 요소 집합, Test 04는 임의의 여러 

단계에서 10가지 요소를 삭제한 공격 요소 집합이다.

유사 APT 공격 패턴 검색 결과는 그림 15와 같다. 

분석하고자 하는 공격 Operation Wilted Tulip을 시나

리오 기반으로 분석하여 도출한 공격 요소 집합 Test 

01에 대하여 추론된 공격 패턴은 “Wilted_Tulip”이고, 구

성 사례가 되는 공격 요소 집합으로 “Wilted_Tulip_01”, 

“Wilted_Tulip_02”, “Wilted_Tulip_04”이 있음을 확인

할 수 있다. Test 02, Test 03, Test 04는 본래의 

Operation Wilted Tulip 공격 요소를 부분 변경한 것으

로 결과를 통해 유사 APT 공격 패턴 검색 기준을 확인

할 수 있다. 이 과정은 그림 9의 사례 기반 추론 중 검

색(retrieve) 과정에 해당된다. 추론된 공격 패턴은 보안 

요구사항 추천을 위해 재사용(Reuse)된다. 보안 요구사

항 추천이 완료되면 피드백을 통해 수정(Revise)될 수 

있고, 통합 지식 베이스 업데이트를 통해 유지 (retain) 

된다.

5.4 보안 요구사항 추천

제안한 프레임워크 내 통합 지식 베이스에서 Opera-

tion Wilted Tulip을 시나리오 기반으로 분석한 공격 

요소와 공격 요소 간 관계에 대한 공격 패턴이 추론된 

후 추론된 공격 패턴에 대한 보안 요구사항을 추천한다. 

통합 지식 베이스에서 “Wilted_Tulip_01”, “Wilted_Tulip_02”, 

“Wilted_Tulip_04”에 대한 보안 요구사항을 검토한다. 

요구 사항 검토를 위해 요구 사항이 적용되어 있는 자

산을 검색한다.

분석에 사용된 시나리오는 Operation Wilted Tulip을 

통해 대상 기업의 고객 정보를 포함한 비즈니스 정보 

유출을 목적으로 하므로 공격 요소 중 특정 자산 취득

이 목적인 공격 요소를 통해 이 공격에 노출될 위험 이 

높은 자산을 검색한다. 그림 16은 보안 요구사항 추천을 

위해 공격에 노출될 위험이 높은 자산을 검색한 결과이다.

그림 16 공격 요소에 대한 자산 분석 결과

Fig. 16 Results of Asset Analysis for Attack Elements

입력한 공격 요소와 연관된 취약점, 공격 벡터, 공격 목적, 

관련 자산이 검색된다. 검색된 횟수는 DB_Server_01 

17번, DB_Server_02 25번, Email_Server_01 23번, 

Portal_Server_01 34번으로, 포탈 서버가 입력된 공격 

요소에 노출될 확률이 높다. 개인 PC는 A_PC_01, 

A_PC_02, A_PC_03이 모두 60번, A_PC_04는 64번으

로 개인 PC 자산이 다른 자산에 비해 검색 수가 높다. 

자산의 위험 노출도 분석 결과 공격 목표와 관련된 자

산이 많이 검색되며, APT 공격 특성 상 내부 망 탐색

에 용이한 자산이 상대적으로 많이 검색된다. 위험도가 

높은 자산 순으로 보안 요구사항을 검색하고 검토한다.

결과적으로 시나리오를 분석하여 도출된 공격 요소에 

의해 추론된 공격 패턴에 추천되는 보안 요구사항은 기

술적 보안 요구사항과 인적 보안 요구사항으로 구분된

다. 기술적 보안 요구사항은 적용 목적에 따라 보안 3요

소로 분류된다. 본 사례 연구에서는 입력한 공격 요소가 

개인 PC를 공격할 가능성이 높기 때문에 관련된 보안 

요구사항이 추천된다. 특히 공격 목적이 정보 획득이므

로 기밀성과 관련된 보안 요구사항이 다수 검색된다.

그림 17은 기술적 보안 요구사항 추천 결과이다. 개인 

PC에 대한 보안 요구사항은 220번, 데이터베이스 관련 

요구사항과 서버 관련 요구사항이 보안 목표에 따라 11

번씩 검색된다. 통합 지식 베이스에 설정한 개인 PC 관

련 요구사항은 10개, 데이터베이스, 서버 관련 요구사항

은 모두 20개로 상대적으로 적은 수의 지식이 있었음에

도 공격 패턴과 관련 자산에 대해 개인 PC에 집중되어 

보안 요구사항이 추천된다.

인적 보안 요구사항은 인적 자원에 적용되는 보안 요

구사항이다. 인적 자산에 대한 보안 요구사항 추천은 그

림 18과 같다. SESR_03이 1188로 가장 많이 검색되었

는데 이는 개인 PC와 관련된 보안 요구사항이다. 기술

적 보안 요구사항 결과와 같이 개인 PC 자산이 공격에 

노출될 가능성이 높기 때문에 해당 보안 요구사항에 대

한 검색 수가 높다.

이와 같이 제안한 프레임워크에서 시나리오 기반 Opera-

tion Wilted Tulip 공격 분석, 통합 지식 베이스 업데이

트-가상 조직에 대한 도메인 특화 온톨로지, 공격 패턴 
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그림 17 공격 요소에 대한 기술적 보안 요구사항 추천 결과

Fig. 17 Results of Technical Security Requirements Recommendation for Attack Elements

그림 18 공격 요소에 대한 인적 보안 요구사항 추천 결과

Fig. 18 Results of Human Security Requirements Recommendation for Attack Elements

추론-유사 APT 공격 패턴 검색, 보안 요구사항 추천 

과정을 통해 입력한 공격 요소에 적합한 보안 요구사항

이 추천됨을 확인할 수 있다.

6. 결 론

본 논문에서는 APT 공격 사례를 포함하는 지식 베이

스를 구축하고, 특정 APT 공격을 시나리오 기반으로 

분석하여 공격 요소 및 요소 간 관계를 도출, 사례 기반 

추론을 통해 공격 패턴을 추론하고 이에 대한 보안 요

구사항을 추천하는 APT 공격 사례 기반 보안 요구사항

추천 프레임워크를 제안한다. 3계층 접근법 기반으로 생

성된 통합 지식 베이스는 APT 공격 지식과 일반적 보

안 지식, 도메인 특화 지식으로 구성되어 APT 공격에 

대한 보안 요구사항을 추천하기 위한 관련 지식 및 분

류로 정의되었다. 사례 기반 추론 프로세스는 APT 공

격 요소와 요소 간 관계를 기반으로 유사 사례를 도출

하는 과정을 통해 공격 패턴을 추론한다. 이를 위해 

APT 공격에 대해 시나리오 기반으로 단계 별 공격 요

소와 요소 간 관계를 도출하는 시나리오 기반 APT 공

격 분석을 수행했다.
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제안한 프레임워크는 APT 공격 사례를 기반으로 보

안 요구사항을 추천하는 프레임워크로 실제 공격 위협

과 자산에 대한 위험 노출도 평가를 하나의 프레임워크

를 통해 자동화할 수 있다. 새로운 APT 공격에 대한 

지식이 입력되었을 때 사례 기반 추론 프로세스를 통해 

공격 패턴을 추론하고 통합 지식 베이스에 지식을 추가

하여 공격에 대한 지식을 축적한다. 또한 도메인 지식을 

기반으로 한 보안 요구사항 추천을 통해 실제로 적용할 

수 있고 평가를 할 수 있다. 

APT 공격 요소 및 요소 간 관계, 관련 자산의 공격

에 대한 위험 노출도에 대한 범위와 분류를 다각화하면 

보다 복잡한 보안 상황을 이해하고 이를 반영한 보안 

요구사항을 추천할 수 있다. 특히 사람 취약점 또는 사

람 성격 및 행동 요소 정의에 있어 실제 사용자 로그를 

분석하여 반영하는 등 새로운 시도가 필요하다. 향후 이

와 같은 통합 지식 베이스의 고도화를 통해, 제안된 보

안 요구사항 추천 프레임워크는 공격 사례를 기반으로 

복잡한 APT 공격에 대해 선제적 방어를 수행할 수 있

도록 지속적으로 개선될 것이다.
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