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요 약

네트워크 기술의 빠른 발전과 컴퓨팅 환경의 변화로 인하여 웹 어플리케이션 활용 분야가 최근 몇 년 사이에 광범위

하게 넓어졌으며 복잡해졌다. 이러한 웹 어플리케이션이 중요한 서비스에 많이 사용되면서, 이를 대상으로 한 공격도

증가하고 있으며, 그 방법도 다양해지고 지능화되고 있다. 본 논문에서는 웹 어플리케이션의 취약점을 이용한 공격을

막기 위해 가상화 기술을 이용한 보안 모델을 제안하였다. 제안한 모델에서는 클라이언트 요청에 의해 생성되는 세션에

ID를 부여한 후 해당 요청에서 쿼리 유형을 분석하여 해당 가상 웹 서버에 전달함으로써 데이터베이스 서버에서도 쿼

리에 대한 요청 정보를 인지할 수 있도록 하였다. 그리고 가상 웹 서버들 사이의 트래픽을 감시하고, Host OS의 자원

낭비를 줄이기 위해 VM-Master 모듈을 구성하였다. 제안한 기법의 공격탐지 및 자원 활용의 우수한 성능은 실험을 통

하여 확인할 수 있었다.

A Study on Secure Model based Virtualization for Web Application

Security

Hwan Seok Yang* · Seung Jae Yoo**

ABSTRACT

Utilization of web application has been widely spread and complication in recent years by the rapid development

of network technologies and changes in the computing environment. The attack being target of this is increasing

and the means is diverse and intelligent while these web applications are using to a lot of important services. In

this paper, we proposed security model using virtualization technology to prevent attacks using vulnerabilities of

web application. The request information for query in a database server also can be recognized by conveying to the

virtual web server after ID is given to created session by the client request and the type of the query is analyzed

in this request. VM-Master module is constructed in order to monitor traffic between the virtual web servers and

prevent the waste of resources of Host OS. The performance of attack detection and resource utilization of the

proposed method is experimentally confirmed.
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1. 서 론

최근들어 개발되고 있는 대부분의 웹 사이트는 웹

어플리케이션에 의해 생성되는 동적인 웹 페이지 방

식을 적용하고 있다. 특히 요즘의 웹 어플리케이션은

단순히 웹 페이지만을 전송하는 것이 아니고 데이터

베이스 서버에 접속하여 수많은 데이터를 저장 및 전

송을 실행하게 된다. 이러한 특성을 이용한 공격들이

나날이 증가하고 있으며, 더욱 지능화되고 있다. 실제

웹 공격의 70% 이상이 어플리케이션 레벨에서 이루

어지고 있으며, 웹 서버의 포트가 많은 공격에 노출이

되어있는 실정이다[1][2]. 따라서 안전한 웹 어플리케

이션 서비스 제공과 신뢰성을 향상시키기 위해서는

웹 어플리케이션 취약점 분석 및 보안 모델 개발이

반드시 필요하다.

본 논문에서는 웹 어플리케이션의 안전성과 신뢰성

을 향상시킬 수 있는 보안 모델 구조를 제안하였다.

제안한 방법에서는 클라이언트들의 요청들에 의해 생

성되는 각 세션에 ID를 부여하여 분리한 후, 세션 내

의 웹 요청에 포함되어 있는 쿼리 유형을 분석하게

된다. 분석된 쿼리 유형에 따라 이를 처리하는 가상

웹 서버에 세션을 매핑시키는 기법을 적용하였다. 이

렇게 함으로써 데이터베이스 서버에서도 처리되는 쿼

리가 단순히 단일 웹 서버에서 수신되는 쿼리가 아니

고 이들의 관계를 명확히 구분할 수 있게 된다. 그리

고 가상 웹 서버들간의 내부 트래픽을 감시를 통해

비정상행위를 탐지하고, Host OS의 자원 낭비를 줄이

기 위하여 VM-Master 모듈을 구성하였다.

본 논문의 구성은 다음과 같다. 2장에서는 웹 어플

리케이션의 취약점에 대하여 살펴보고 3장에서는 본

논문에서 제안한 가상화 기반 보안 모델에 대하여 기

술하였다. 4장에서는 제안한 보안 모델의 성능 평가를

위해 실험하고 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 웹 어플리케이션의 취약점

웹 어플리케이션은 웹 사이트, 인터넷 쇼핑몰 등과

같은 특정 서비스 제공을 목적으로 만들어진 웹 기반

프로그램을 의미한다. 이러한 웹 어플리케이션이 기본

포트로 사용하는 80, 443 포트를 이용해 악의적인 침

투가 가능한 것을 웹 어플리케이션 취약점이라 한다

[3]. 이러한 공격에 효과적으로 대응하기 위해서는 웹

서버나 웹 어플리케이션의 취약점을 사전에 점검, 분

석하여 차단해야 한다. 웹 어플리케이션의 취약점을

이용한 공격들은 대부분 악성코드 유포, 금전적 이득

등의 목적을 가지고 발생하고 있으며, 그 수법은 갈수

록 진화하고 있다. 국제 웹 보안 표준 기구인

OWASP(Open Web Application Security Project)에

서 발표한 웹 어플리케이션 취약점 Top 10은 <표 1>

과 같다.

구분 항목

A1 인젝션(Injection)

A2 클로스 사이트 스크립팅(XSS)

A3 취약한 인증과 세션 관리

A4 안전하지 않은 직접 객체 참조

A5 크로스 사이트 요청 변조 (CSRF)

A6 보안상 잘못된 구성

A7 안전하지 않은 암호 저장

A8 URL 접근 제한 실패

A9 불충분한 전송 계층 보호

A10 검증되지 않은 리다이렉트와 포워드

<표 1> OWASP 10대 취약점

2.2 공격 유형

인젝션 취약점은 SQL문으로 해석되는 스크립트

구문을 삽입하여 데이터베이스에 접근할 수 있는 취

약점을 말하며, 종류로는 SQL Injection, Blind SQL

Injection, Malicious Code Injection 등이 있다. 이 공

격은 데이터베이스 자료를 검색하여 웹 화면에 표시

하거나, 로그인 절차 우회 및 중요 정보 노출 등이 가

능하다[4][5].

크로스 사이트 스트립팅(XSS) 취약점은 연결이 유

지되지 않는 HTTP 프로토콜의 특징을 이용한다. 즉,

클라이언트에서 실행되는 코드를 사용자 입력으로 주

게 되면, 이 코드가 클라이언트측 브라우저에서 수행

되는 특징을 이용한 공격이다[6].

악성파일 실행 취약점은 사용자의 컴퓨터에서 악성
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코드를 실행하여 공격자는 원격 코드 실행, 원격 루트

킷 설치, 전체 시스템 손상 등을 수행할 수 있게 된다.

이 공격은 PHP, XML, 사용자로부터 파일명이나 파

일을 받아들이는 프레임워크에 영향을 준다[7].

3. 제안한 가상화 기반 보안 모델

본 장에서는 신뢰성 높은 웹 어플리케이션 서비스

제공을 위하여 독립된 가상화 보안 모델을 제안하였

다.

3.1 보안 모델 구조

본 논문에서는 3-tier 구조의 웹 어플리케이션 취

약점을 향상시킬 수 있는 보안 모델을 제안하였다. 특

정 공격에 의해 웹 어플리케이션 서비스가 중단되는

것을 막기 위하여 웹 서버 가상머신을 이용하였으며,

클라이언트들의 요청에 의해 생성되는 각 세션에 ID

를 할당하여 독립된 가상 웹 어플리케이션 환공을 제

공하였다. 이렇게 함으로써 웹서버와 데이터베이스 트

래픽을 고려한 매핑이 이루어져 세션 하이재킹과 같

은 공격을 차단할 수 있는 방법을 제공한다. 그리고

클라이언트 요청을 처리하기 위해 생성된 웹 서버

가상머신들간의 모니터링을 위한 VM-Master 모듈을

추가하였다. 이 모듈은 악성코드와 같은 공격으로 인

한 피해를 막기 위하여 내부 가상 웹 서버들을 감시

하고, Host OS와의 보안 통신을 제공해 준다. <그림

1>은 본 논문에서 제안한 보안 모델의 구조를 보여주

고 있다.

(그림 1) 제안한 보안 모델 구조

3.2 세션 매핑 기법

네트워크를 통해 웹 서버로 들어오는 공격 트래픽

은 웹 서버의 모든 세션에 영향을 주고, 웹 서버의 자

원을 고갈시키게 된다. 따라서 자원 사용의 오버헤드

를 줄이면서 시스템의 보안 성능을 향상시키기 위하

여 경량 가상화 기술을 적용하였다. 그리고 클라이언

트들의 비정상행위를 탐지하기 위하여 요청 정보를

세션으로 구분하였다. 또한 데이터베이스서버에서는

클라이언트들의 요청들에 대해서 세션으로 구분하지

못하고 같은 웹서버로부터 수신한 쿼리로만 인식하게

된다. 따라서 본 논문에서는 데이터베이스 서버에서도

이들간의 관계를 구분할 수 있도록 클라이언트와의

모든 통신은 서로 구분될 수 있는 세션으로 분리하며,

ID를 부여한다. 이렇게 분리된 각 n개의 세션내의 웹

요청은 쿼리가 존재하는 경우와 그렇지 않는 경우로

분류할 수 있다. 그리고 쿼리가 존재하는 경우는 다시

하나의 쿼리로 정확한 결과를 보내줄 수 있는 정적인

쿼리, 여러 개의 쿼리 또는 매개변수에 따라 결과가

달라지는 동적인 쿼리, 일치하지 않는 쿼리로 분류된

다. <그림 2>는 웹 요청 내에 존재하는 쿼리의 패턴

종류를 보여주고 있다.

(그림 2) 쿼리의 패턴 종류

먼저, VM-Master에서 클라이언트의 요청을 수신

하면 해당 요청에서 쿼리의 포함 여부를 검사한 후,

만약 포함되어 있지 않다면 해당 서비스를 제공해주

면 된다. 그러나 요청에 쿼리가 포함되어 있다면 세

가지 종류 중 어디에 해당이 되는지 검사한 후에 해
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Parameter Value

CPU i7-4770K(3.5GHz)

Memory 32GB

Host OS CentOS 6.5

Database MySql

Web Server Apache

<표 2> 실험 시스템 환경

당 가상 웹 서버에 전달해주면 된다. 이렇게 함으로써

데이터베이스 서버에서도 요청받은 쿼리를 구분할 수

있게 되어 여러 공격에 대응할 수 있게 된다.

3.3 VM-Master 모듈

웹 어플리케이션의 안정된 서비스를 제공하고 가상

화 보안을 향상시키기 위하여 VM-Master 모듈을 제

안하였다. 만약 Host OS가 보안을 위해 모든 가상화

를 제어하는 기법을 적용한다면 많은 시스템 자원이

낭비될 것이다. 따라서 VM-Master 모듈을 적용하여

Host OS의 오버헤드를 줄여주고 게스트 가상머신들

에게 제공되는 서비스들의 트래픽을 감시함으로써 침

입탐지 기능을 갖게 된다. <그림 3>은 VM-Master의

구조를 보여주고 있다.

(그림 3) VM-Master 구조

<그림 3>에서 Request Analyzer는 각 세션내의

웹 요청에서 쿼리의 포함 여부 및 해당 패턴의 종류

를 분석하게 된다. 분석 결과에 따라 해당 패턴을 처

리하는 가상 웹 서버에게 쿼리를 전달하게 된다. 이를

수신한 가상 웹 서버에서 데이터베이스 서버에게 쿼

리를 전송하여 처리하게 된다. Request Analyzer가

가지고 있는 stream buffer는 클라이언트가 수신한 요

청에 공격을 탐지하기 위해서 제공한다. 그리고

VM-Controller에서는 가상 웹 서버에 대한 관리 기능

을 수행하며 침입탐지 기능을 가지고 있어 내부 가상

웹 서버들 간의 비정상행위를 탐지하게 된다.

4. 실험 및 결과

4.1 실험 환경

본 논문에서 제안한 가상화 기반 보안 모델에 대한

성능을 평가하기 위하여 <표 2>와 같은 시스템 환경

에서 실험하였다. 그리고 실험에 사용할 동적인 웹 사

이트의 구축은 Wordpress를 이용하여 구축하였다. 그

리고 실험에 사용한 공격은 XSS와 SQL Injection을

5분 동안에 30번의 공격을 시도하였다.

4.2 실험 결과 분석

본 논문에서 제안한 보안 모델의 성능 평가를 위

한 기준은 침입탐지 성능을 확인하기 위하여 True

Positive Rate(TPR)과 False Positive Rate(FPR)을

측정하였으며 웹 요청시의 시스템 오버헤드를 측정하

였다. 먼저 TPR과 FPR은 다음 식 1과 식 2로 계산된

다.
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   
  

(1)

   
  

(2)

(그림 4) 공격 탐지율(TPR)

(그림 5) 공격 오탐지율(FPR)

공격탐지의 성능은 제안한 보안 모델에서 클라이언

트 요청에 의해 생성되는 세션을 ID로 구분하여 쿼리

를 분석 및 처리하는 효율성과 VM-Master 모듈의

성능을 확인하게 되는 것이다. <그림 4>와 <그림 5>

에서도 확인할 수 있듯이 TPR과 FPR은 우수한 결과

를 보여주고 있다.

(그림 6) 자원 사용율 비교

<그림 6>은 웹 요청에 따른 시스템 오버헤드를 측

정 결과이다. 가상화 기술을 적용하지 않은 상태에서

요청이 발생했을 때와 가상화를 적용한 후 요청에 대

한 처리 오버헤드를 비교하였을 때 제안한 보안 모델

이 약 8.6% 우수한 결과를 보여주었다.

5. 결 론

네트워크 기술의 빠른 발전으로 인하여 대부분의

컴퓨팅 환경이 웹 기반으로 통합되어 운영되고 있으

며, 이를 활용하는 웹 어플리케이션의 종류 또한 다양

해지고 있다. 하지만 웹 어플리케이션의 취약점을 이

용한 공격 또한 갈수록 증가하고 있는 실정이다.

본 논문에서는 웹 어플리케이션의 취약점에 대비하

고 신뢰성을 향상시키기 위하여 가상화 기술을 적용

한 보안 모델을 제안하였다. 웹 요청과 쿼리를 검사하

는 메커니즘이 존재한다 하더라도 엄청난 양의 실시

간 트래픽을 검사하기가 쉽지 않다. 따라서 네트워크

를 통해 들어오는 악의적인 트래픽 검색을 쉽게 하기

위하여 클라이언트의 요청에 의해 생성되는 세션에

ID를 할당하여 각 세션을 구분하였으며 해당 세션내

의 요구에 포함되어 있는 쿼리의 유형을 분석하였다.

분석된 쿼리의 유형에 따라 해당 쿼리를 처리하는 웹

서버에 전달되며 이를 처리하는 웹 서버는 가상화 기

술을 이용한 가상 웹 서버로 구성하였다. 그리고

VM-Master 모듈을 구성하여 가상 웹 서버들 사이의

비정상행위를 탐지하고, Host OS의 오버헤드를 줄이
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[저 자소개 ]
는 방법을 사용하였다. 실험을 통해 제안한 기법의 공

격탐지 및 자원 활용 면에서 우수한 성능을 확인할

수 있었다.
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