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요  약

  개인정보는 살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 
정보를 말한다. 개인정보는 정보주체의 민감한 정보를 포함하고 있기 때문에, 유출시 각종 범죄에 악용될 가능성
이 있다. 이를 막기 위한 조치로 데이터를 배포 및 공개하기 전에 개인 식별 요소를 제거하고 있다. 그러나 이름
이나 주민등록번호 등의 식별자를 삭제 또는 변경하더라도, 다른 데이터와 연계하여 분석하면 개인정보가 노출
될 수 있다. 본 논문에서는 서비스에 활용될 속성은 낮은 강도의 익명화를 수행하여 실제 사용될 정보의 유용성
을 높이면서도, 연결 공격에 대한 우려 없이 하나의 원본 데이터 테이블로부터 둘 이상의 익명화 테이블을 동시
에 제공할 수 있는 익명화 기법을 제안한다.

1. 서  론

  ‘개인정보’는 살아 있는 개인에 관한 정보로서 성명, 주민
등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보를 
말한다. 이 개인정보에는 해당 정보만으로는 특정 개인을 알아
볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것
을 포함한다[1]. 개인정보가 포함된 데이터는 학교, 기업, 정부
와 같은 많은 기관에서 사용된다. 이러한 기관들은 개인정보가 
포함된 데이터를 역학조사 등의 연구 목적으로 활용하기 위해 
수집하고 공유하고 있다. 특히, 기업에서는 광고의 효과를 높이
기 위한 개인 맞춤형 광고를 위해 방대한 개인정보를 수집하고 
있다. 그러나 이렇게 수집된 개인정보는 정보주체의 민감한 정
보를 포함하고 있기 때문에, 유출시 각종 범죄에 악용될 가능
성이 있다. 이런 이유로 금융정보와 같은 개인정보를 노린 각
종 보안 위협이 늘어나는 추세이다. 이러한 부작용을 막기 위
한 조치로 데이터를 배포 및 공개하기 전에 가명처리, 총계처
리, 범주화, 데이터 마스킹 등 개인 식별 요소를 제거하여 데이
터로부터 개인을 식별하지 못하게 하는 방법을 사용하고 있다. 
그러나 데이터에서 개인의 신원을 명백히 파악할 수 있는 이름
이나 주민등록번호 등의 식별자를 삭제 또는 변경하더라도, 다
른 데이터와 연계하여 분석하면 개인정보가 노출될 수 있다. 

투표인명부 진료기록

이름 나이 성별 우편번호 나이 성별 우편번호 병명

Ahmed 25 남 53711 ↔ 25 남 53711 독감

Brooke 28 여 55410 25 여 53712 간염

Clair 31 여 90210 27 여 53712 AIDS

… … … … … … … …

그림 1. 연결 공격의 예

 본 논문은 산업통상자원부 산업핵심기술개발사업으로 지원된 연구결과입니다

[10049079, 퍼스널 빅데이터를 활용한 마이닝 마인즈 핵심 기술 개발] 

*Dr. CS Hong is the corresponding author

  그림 1은 유권자 정보와 의학정보를 연계해서 환자의 신원을 
확인할 수 있음을 보여주는 연결 공격의 예이다. 두 데이터 테
이블을 이용한 연결 공격을 통해 Ahmed의 성별, 연령, 우편번
호는 물론, 질병 정보까지 얻을 수 있다[2].
  본 논문의 구성은 2장에서 프라이버시 관련 연구를 분석하
고, 3장에서 이에 기반을 둔 새로운 익명화 기법을 제안한다. 4

장에서 제안 사항에 대해 평가한 후, 5장에서 결론을 맺는다. 

2. 관련 연구
     식별자            준 식별자           민감한 속성

이름 나이 성별 우편번호 병명

홍길동 21 남 482010 암

김철수 24 남 482750 암

이영희 47 여 420760 감기

김희영 49 여 420880 당뇨

그림 2. 데이터 테이블의 예

  그림 1과 같이 단순히 식별자를 삭제 또는 변경한 데이터는 
익명화하지 않은 데이터와 마찬가지로 개인정보를 노출할 가능
성이 있다. 보다 안전한 프라이버시 보호를 위해 다른 데이터
와의 연관성을 줄이며 익명화하여야 한다. 일반적으로 통계적
으로 수집된 데이터는 그림 2와 같이 식별자(identifier), 준 식
별자(quasi-identifier), 민감한 속성(sensitive attribute) 으로 구
성되며, 흔히 데이터 테이블이라고 부른다. 데이터 테이블의 각 
행은 레코드라 하고 각 속성의 값을 나타낸다. 개인의 신원을 
명백히 나타내는 이름, 주민등록번호 등을 식별자라고 하며, 생
년월일, 성별, 우편번호 등 개인의 특징을 나타내는 속성인 준 
식별자는, 직접적으로 대상을 알 수는 없지만 조합을 통해 간
접적으로 개인 식별이 가능한 속성이다. 또한, 민감한 속성은 
데이터 테이블이 제공하고자 하는 개인의 민감한 정보를 나타
낸다. 일반적으로 민감한 속성에 대한 정보를 제공하기 위해, 
식별자를 제거하고 준 식별자를 익명화함으로써 프라이버시 보
호를 수행한다.
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 2.1. K-익명성 (K-anonymity)
  K-익명성은 다른 데이터와의 연관성을 줄이기 위해 L. 

Sweeney에 의해 고안된 익명화 기술이다. K-익명성을 만족한
다는 의미는 데이터 테이블 내 준 식별자의 모든 기록들이 적
어도 K번 데이터 테이블에서 나타난다는 것을 뜻한다[3]. 그림 
3에서 t1과 t2를 구분할 수 없으며, 마찬가지로 t3과 t4를 구분
할 수 없고, t5와 t6, t7을 구분할 수 없다.

나이 성별 우편번호 병명

t1 20-24 남 482*** 암

t2 20-24 남 482*** 암

t3 45-49 여 420*** 감기

t4 45-49 여 420*** 당뇨

t5 30-34 남 410*** 감기

t6 30-34 남 410*** 감기

t7 30-34 남 410*** 피부염

그림 3. K-익명성의 예 (K=2)

 2.2. L-다양성 (L-diversity)

나이 성별 우편번호 병명

t1 20-24 남 482*** 감기

t2 20-24 남 482*** 암

t3 45-49 여 420*** 감기

t4 45-49 여 420*** 당뇨

t5 30-34 남 410*** 감기

t6 30-34 남 410*** 감기

t7 30-34 남 410*** 피부염

그림 4. L-다양성의 예 (L=2)

  K-익명성을 만족시키면서 데이터 테이블을 익명화하더라도 
프라이버시 보호에 실패할 수 있다. 그림 3은 K-익명성을 만족
하지만 t1의 병명이 반드시 암이라는 사실을 알 수 있다. 이런 
문제로 인해 A. Machanavajjhala는 L-다양성이라는 기술을 고
안하였다. L-다양성을 만족한다는 의미는 데이터 테이블 내 준 
식별자의 모든 기록들이 같은 하나의 클래스의 민감한 속성에
서 적어도 L개의 서로 다른 속성 값이 존재한다는 것을 뜻한
다. 여기서 클래스는 모든 준 식별자의 값이 동일한, K-익명성
을 이루는 그룹을 의미한다[4]. 그림 4는 L이 2이므로 t1의 병
명이 감기일 확률은 1/2이다.

3. 제안 사항

  준 식별자는 개인을 식별할 때 사용할 뿐만 아니라, 서비스
의 데이터나 연구 자료로 충분히 활용될 수 있기 때문에, 정보
의 손실을 줄여 데이터의 유용성을 높이는 연구가 필요하다. 
그러나 기존의 익명화 관련 연구들의 대부분은 데이터의 유용
성(Utility)보다는 프라이버시 보호에 집중하였다. 데이터의 유용
성을 고려한 몇몇 기존 연구들이 있었지만, 이들은 보통 전체 
데이터 테이블의 정보 손실을 줄이는 방향으로 연구되었다. 그
러나 데이터의 유용성은 서비스 및 애플리케이션에 따라 다르
기 때문에 전체 데이터의 정보 손실이 적다고 하더라도, 데이
터를 실제로 활용하는 서비스나 애플리케이션의 관점에서 유용
성이 높다고 보장할 수는 없다. 반대로 전체 데이터 테이블의 
정보량이 적다고 하더라도 서비스나 애플리케이션 관점에서 유
용한 정보가 적다고 단정 지을 수도 없다. 따라서 서비스의 관
점에서 데이터의 유용성을 높일 수 있는 익명화 기법이 필요하
다. Jian Xu는 [5]에서 애플리케이션에 따라 속성들의 유용성에 
차이가 있음을 언급하였으며, S. Kiyomoto는 [6]에서 사용자의 
요구사항에 맞는 익명화 테이블을 만드는 기법을 제안하였다.

원본 데이터

이름 나이 성별 우편번호 병명

김철수 22 남 482534 A

이희영 23 여 410264 C

박수철 32 남 410342 B

이민수 33 남 482289 D

익명화 테이블 1 익명화 테이블 2

나이 성별 우편번호 병명 나이 성별 우편번호 병명

20-24 * ****** A * 남 482*** A

20-24 * ****** B * * 410*** B

30-34 남 ****** C * * 410*** C

30-34 남 ****** D * 남 482*** D

복원한 데이터

나이 성별 우편번호 병명

20-24 남 482*** A

20-24 * 410*** B

30-34 남 410*** C

30-34 남 482*** D

그림 5. 동일한 원본 데이터에 대한 연결공격

  본 논문에서는 서비스를 기반으로 한 익명화 기법을 제안한
다. 준 식별자 중 서비스에 집중적으로 활용될 속성은 낮은 강
도의 익명화를 수행하여 실제 사용될 정보의 유용성을 높인다. 
반면, 이외의 속성은 익명화 강도를 높여 K-익명성 및 L-다양
성을 만족시킬 수 있도록 한다. 그러나 동일한 원본 데이터로
부터 여러 개의 익명화 테이블을 만들 경우, 이를 민감한 속성
을 기준으로 비교하면 프라이버시 노출의 위험이 있다. 그림 5
는 K-익명성과 L-다양성을 만족한 두 개의 익명화 테이블을 
비교해 복원한 데이터 테이블이 K-익명성과 L-다양성을 만족
하지 못함을 보여준다.  
 이를 방지하기 위해 본 논문에서는 S(L)-다양성(S(L)-diversity) 
모델을 새롭게 제안하고, 이를 활용한 Service-based Secure 
Anonymization 기법을 제안한다. S(L)-다양성은 민감한 속성에 
대해 L-다양성을 만족하면서, 서로 다른 클래스에 동일한 값이 
S개 존재하는 새로운 익명화 기법이다. 본 기법을 만족하기 위
한 조건은 다음과 같다. 첫째, K-익명성과 L-다양성을 만족한
다. 둘째, 동일한 민감한 속성 값이 서로 다른 클래스에 S개 존
재한다. 셋째, 최초의 익명화 테이블이 출력된 후 두 번째 익명
화부터 이전에 공개되지 않은 준 식별자들의 값은 공개가 가능
하다. 예를 들어, 최초의 테이블에서 나이 속성이 ‘*’로 익명
화 되어 공개되지 않았다면, 두 번째 테이블은 나이 속성을 
21-30과 같이 공개할 수 있다. 넷째, 최초의 익명화 테이블이 
출력된 후 두 번째 익명화부터 이전에 공개된 준 식별자의 값
과 같지 않은 준 식별자 값은 공개하지 않는다. 예를 들어, 최
초의 테이블에서 성별 속성의 일부 레코드에서 ‘남자’라는 
값이 공개되었다면, 두 번째 테이블은 성별 속성에서 '남자'라
는 값은 공개할 수 있지만, ‘여자’라는 값은 공개할 수 없다. 
동일한 원본 데이터에서 S(L)-다양성을 만족하도록 익명화된 
테이블들은 1/S 확률로 연결 공격에 대한 내성을 가진다. 이를 
통해 완전히 같은 원본데이터로부터 다른 방식으로 익명화된 
여러 개의 테이블을 이용한 연결 공격을 막을 수 있다.
  Service-based Secure Anonymization는 S(L)-다양성을 적용하
여, 서비스에 활용될 속성은 낮은 강도의 익명화를 수행하여 
실제 사용될 정보의 유용성을 높이면서도, 연결 공격에 대한 
우려 없이 하나의 원본 데이터 테이블로부터 둘 이상의 익명화 
테이블을 동시에 제공할 수 있는 익명화 기법이다. 사용자에게 
익명화된 데이터가 필요한 서비스의 개수를 입력 받고, 각 서
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비스마다 주로 활용할 속성을 입력 받는다. 익명화 모듈은 
S(L)-다양성을 만족하는 선에서 요청받은 익명화 테이블을 작
성하고, 사용자에게 제공한다. 

알고리즘1. Service-based Secure Anonymization 

Input : Original data table OT; Quasi-identifier attribute which 
will be used QI; Max K, Min K for K-anonymity; S, L for 
S(L)-diversity
Output : Anonymized data table AT

1  generalize all records to max hierarchy
2  K = Max K
3  IF  K < Min K  THEN
 3.1  AT is unavailable  
4  ELSE  de-generalize in other to satisfy K-anonymity
 4.1  IF  the table satisfies K-anonymity  THEN
  4.1.1  check L-diversity of sensitive attribute from the table 
  4.1.2  IF  the table satisfies L-diversity  THEN
   4.1.2.1  check S(L)-diversity of sensitive attribute from the table  
   4.1.2.2  IF  the table satisfies S(L)-diversity  THEN
    4.1.2.2.1  de-generalize other quasi-identifiers within K-anonymity
    4.1.2.2.2  publish the anonymized table AT
   4.1.2.3  ELSE  K=K-1 and go to the step 3
  4.1.3  ELSE  K=K-1 and go to the step 3
 4.2  ELSE  K=K-1 and go to the step 3

4. 평  가

  그림 6은 동일한 원본 데이터에서 3(4)-다양성을 만족하도록 
익명화된 테이블들이다. 이 두 테이블의 데이터는 1/3 확률의 
민감한 속성을 이용한 연결 공격에 대한 내성을 가진다. Table 
1의 첫 번째 레코드는 Table 2의 레코드 중 3개와 일치할 확률
이 있으므로, 두 테이블의 레코드가 연결될 확률은 1/3이다.  

Table 1. 나이 활용 Table 2. 우편 번호 활용

나이 성별 우편번호 병명 나이 성별 우편번호 병명

20-24 * ****** A * 남 482*** A

20-24 * ****** B * 남 482*** B

20-24 * ****** C * * 410*** C

20-24 * ****** D * * 410*** D

45-49 * ****** A * * 420*** A

45-49 * ****** B * * 420*** B

45-49 * ****** C * 남 482*** C

45-49 * ****** D * 남 482*** D

30-34 남 ****** C * * 420*** C

30-34 남 ****** D * * 420*** D

30-34 남 ****** A * * 410*** A

30-34 남 ****** B * * 410*** B

그림 6. 3(4)-다양성을 만족하여 1/3 확률로 

연결 공격을 방지하는 예

  

  익명화된 테이블의 데이터 유용성을 측정하기 위해 Latanya 
Sweeney가 [7]에서 고안한 측도인 Precision을 변형한 Weighted 
Precision을 사용한다. 이는 서비스에 활용될 속성의 중요도를 
고려한 측도이다. Weighted Precision을 사용하여 그림 6의 익
명화 테이블에 대한 데이터 유용성을 측정할 수 있다. 
Weighted Precision의 최댓값은 1이며, 이는 활용될 속성의 정
보손실이 없음을 의미한다. 나이와 질병의 상관관계를 이용한 
서비스를 예로 들어보자. 이 서비스는 나이, 성별, 우편번호 중 
나이 데이터가 90%, 성별 데이터가 10% 필요하며, 우편번호 데
이터는 필요하지 않다고 가정한다. 이 경우, 나이를 활용하기 
위해 익명화한 테이블의 Weighted Precision 값은 0.633이다.  

Pr   ∙


  




  



 

 

그림 7. 일반화 계층의 예 

파라미터 설명

 속성의 가중치 

 모든 레코드의 개수

 모든 준 식별자 속성의 개수

  준 식별자 속성 i를 나타내는 기호

   에서 j번째 레코드의 일반화 계층  

  의 전체 일반화 계층

표1. Weighted Precision의 파라미터 

5. 결  론

  개인정보는 정보주체의 민감한 정보를 포함하고 있기 때문
에, 유출시 각종 범죄에 악용될 가능성이 있지만, 이를 활용한 
연구가 필요하기 때문에 개인 식별 요소를 제거한 후, 데이터
를 배포 및 공개하고 있다.  
  본 논문에서는 서비스에 활용될 속성은 낮은 강도의 익명화
를 수행하여 실제 사용될 데이터의 유용성을 높이면서도, 연결 
공격에 대한 우려 없이 하나의 원본 데이터 테이블로부터 둘 
이상의 익명화 테이블을 동시에 제공할 수 있는 익명화 기법을 
제안하였다. 향후에는 실제 서비스에 데이터를 제공할 때 필요
한 가격 정책에 대한 연구를 수행하고자 한다.  
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