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1. 서  론

  빅데이터, 사물인터넷(IOT)의 발달로 수많은 데이터가 매일 
생성되고 있으며, 이를 이용한 새로운 IT 기술과 융합산업의 
발전은 가속되고 있다. 데이터를 공개하여 활용하고자 
하는 요구는 점차 커지고 있으나 데이터에 포함된 개인정보 
침해 우려 또한 나날이 증대되고 있다. 이에 따라 데이터에 
포함된 정보로 개인을 유추할 수 없도록 개인정보를 비식별화 
또는 익명화하는 기법이 널리 연구되었으며, 2016년에는 정부 
관계부처에서 ‘개인정보 비식별 조치 가이드라인’[1]을 
제시하여 비식별 처리 기준 및 관리체계를 구체화 하였다. 
  개인정보 비식별 처리를 위해 가명처리, 총계처리, 데이터 삭제, 
데이터 범주화, 데이터 마스킹 등의 기법을 이용할 수 있으며, 
이 기법들을 이용하여 k-익명성 (k-anonymity) 모델[2], 
ℓ-다양성 (ℓ-diversity) 모델[3], t-근접성 (t-closeness) 모델[4] 
등을 만족하게 데이터를 수정한다.

 ‘개인정보 비식별 조치 가이드라인’에서는 k-익명성 
모델을 최소한의 평가 기준으로 설명하고 있다. k-익명성 
모델은 ‘주어진 데이터 집합에서 같은 값이 적어도 k개 

이상 존재하도록 하여 쉽게 다른 정보로 결합할 수 없도록 함’
으로 정의되어 있다. <표2>와 <표3>은 원본데이터 <표1>
에서 개인을 식별할 수 있는‘이름’을 삭제하고, 개인을 
추론할 수 있는‘연령’, ‘주소’를 범주화 하여 k-익명성 
모델 (k=3)을 만족하게 만든 비식별 처리된 데이터이다.
(‘질병’은 민감한 속성이므로 그대로 남겨 두었으며, 
｛연령, 주소｝의 데이터 집합으로 같은 값이 3개씩 있어 
3-익명성을 만족한다.)   
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요  약

  빅데이터, 사물인터넷(IOT)의 발달로 정보 활용기술이 나날이 발달하고 있으나 그 과정에서 개인정보 
침해에 대한 우려가 커지고 있다. 이에 따라 데이터에 포함된 개인정보의 비식별 처리 데이터를 이용하는 
방안이 활성화되고 있으며, 정부 관계부처는 ‘개인정보 비식별 조치 가이드라인’을 제시하여 개인정보 침해 
방지에 힘쓰고 있다. 가이드라인에 따라 비식별 처리된 데이터는 원본 데이터의 개인정보를 수정/삭제하여 
만들기 때문에 원본데이터의 정보가 손실될 수 있다. 본 논문에서는 비식별 처리된 데이터의 정보손실 측정 
방법에 대한 연구들을 조사하여 소개하고자 한다. 

연령 주소 질병
21-40 서울시 감기
21-40 서울시 고혈압
21-40 서울시 고혈압
22-43 서울시 위암
22-43 서울시 감기
22-43 서울시 고혈압
23-45 서울시 위암
23-45 서울시 위암
23-45 서울시 위암

<표 2> k-익명성 (k=3)으로 비식별 처리된 데이터 1

연령 주소 질병
21-23 서울시 강남구 감기
21-23 서울시 강남구 고혈압
21-23 서울시 강남구 고혈압
31-34 서울시 강동구 위암
31-34 서울시 강동구 감기
31-34 서울시 강동구 고혈압
40-45 서울시 강서구 위암
40-45 서울시 강서구 위암
40-45 서울시 강서구 위암

<표 3> k-익명성 (k=3)으로 비식별 처리된 데이터 2

이름 연령 주소 질병
김 일 21 서울시 강남구 개포동 감기
이 이 31 서울시 강동구 명일동 고혈압
박 삼 40 서울시 강서구 등촌동 고혈압
최 사 22 서울시 강남구 대치동 위암
정 오 32 서울시 강동구 암사동 감기
강 육 43 서울시 강서구 방화동 고혈압
유 칠 23 서울시 강남구 역삼동 위암
장 팔 34 서울시 강동구 천호동 위암
조 구 45 서울시 강서구 화곡동 위암

<표 1> 비식별 대상 원본데이터
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  <표2>와 <표3>은 동일한 기법을 사용하여 동일한 수준으로 

비식별 처리된 데이터지만 <표3>이 <표2>에 비해 원본데이터와 

차이가 적다. 이 차이의 발생 원인은 비식별 처리 과정

에서 원본데이터의 데이터 분포 및 특성의 고려 여부이다. 

<표2>는 데이터 분포를 고려하지 않은 채 원본데이터의 

순서대로 ‘연령’, ‘주소’를 범주화 하였고, <표3>은 

데이터 분포를 고려하여 동일한 작업을 수행한 결과이다.

  비식별 처리 과정에서 원본데이터와 비식별 처리된 데이터의 

차이를 정보손실(Information Loss)이라 한다. 정보손실 측정 

방법은 학계에서 연구하고 있으나 ‘개인정보 비식별 조치 

가이드라인’에서는 언급하고 있지 않다. 

  본 논문에서는 널리 알려진 정보손실 측정 방법 연구에 

대해 소개한다. 분량의 제한으로 본 논문의 조사 범위는 

데이터 범주화를 통한 k-익명성 모델을 만족하는 비식별 

처리 데이터의 정보손실 측정 방법으로 한정한다.

2. 정보손실 측정기법

  비식별 처리된 데이터의 정보손실 측정을 위해서는 두 가지 

방법을 사용할 수 있다. 첫 번째는 동일한 분석작업 또는 

쿼리를 수행하여 결과의 차이를 비교하는 방법이다. 두 번째 

방법은 비식별 처리된 데이터의 정보손실의 양적 측정기법을 

개발해서 이용하는 것이다. 본 논문에서는 정보손실의 

양적 측정기법을 소개할 것이다. 

  2.1. 범주화 횟수 측정 

  정보손실을 측정하기 위해 초기에 제시된 방법은 범주화된 

작업의 횟수를 계산하는 것이다 [5], [6].   

  예제 1. <표2>는 <표1>을 범주화하여 비식별 처리된 

데이터이다(‘이름’은 반드시 삭제해야 하는 식별자 이므로 

정보손실에 포함시키지 않는다.). ‘연령’속성에서는 총 

9개의 튜플이 범주화 되었으며, ‘주소’ 속성에서도 총 9개의 

튜플이 범주화 되어 총 18개의 범주화 작업이 발생하였다. □

   이 방법은 범주화 작업의 횟수만 측정하기 때문에 간단하고 

직관적으로 정보손실을 측정할 수 있다. 그러나 모든 범주화 

작업을 같은 손실로 간주하는 단점이 있다.

  예제 2. <표3>은 <표1>을 범주화하여 비식별 처리된 

데이터이며, 총 18개의 범주화 작업이 발생하였다.    □

  <표3>이 <표2>에 비해 원본데이터의 정보를 더 많이 

보존하고 있지만 같은 횟수의 범주화 작업을 수행했기 

때문에 정보손실이 같게 계산된다. 이러한 문제점을 보완하기 

위해 범주화 양 계산 방법이 연구되었다.

 2.2. 범주화 양 측정

  범주화 양 계산 방법은 비식별 처리된 데이터의 각 튜플의 

속성마다 손실 값을 측정하여 한 튜플의 정보손실을 계산하고, 

전체 데이터의 정보손실은 데이터에 속한 모든 튜플의 

정보손실의 합으로 계산한다 [7], [8], [9]. 이 때, 정보손실은 

각 속성의 도메인 크기와 비식별 처리된 속성정보의 적용범위 

크기 비율로 계산된다. 이 때, 속성 값이 숫자형 데이터인 

경우 수의 범위가 크기가 되며, 속성 값이 범주형 데이터인 

경우 그림 1과 같은 분류 트리를 이용하여 크기를 계산한다.

  수식 1. 정보손실 계산

  비식별 처리된 데이터 D의 튜플 t, 속성 A에 대해 ｜A｜를 

속성 A의 도메인 크기라 하고, t[A]를 튜플 t의 속성 A 

값이 포함하는 범위라 할 때, 튜플 t의 속성 A에 대한 

정보손실은 

 
 

으로 계산된다. 튜플 t의 정보손실은 각 속성들의 정보손실의 

합이며, 데이터 D의 정보손실은 모든 튜플의 정보손실의 

합과 같다.   □

  예제 3. <표2>의 첫 번째 튜플 t1의 정보손실은 ‘연령’

속성과 ‘주소’속성의 정보손실의 합과 같다. ‘연령’

속성의 도메인 크기는 25이며 (데이터의 연령 범위가 

21~45), ‘주소’속성의 도메인 크기는 <그림1>의 분류 

트리의 리프 노드 수인 9이다. t1[연령]은 20, t1[주소]는 9 

(‘서울시’가 포함하는 리프 노드 범위는 9) 이다. 따라서 

t1의 정보손실은 20/25 + 9/9 = 1.8 이다. t3, t3의 정보손실도 

t1과 같은 1.80이다. 같은 방식으로 t4(t5, t6), t7(t8, t9)의 

정보손실을 계산하면 각각 1.88, 1.92 이다. <표2> 데이터의 

정보손실은 (1.80*3 + 1.88*3 + 1.92*3) = 16.80 이다.  □

  예제 4. <표3>의 데이터도 같은 방식으로 정보손실을 

계산 할 수 있다. 튜플 t1, t2, t3의 정보손실은 각각 3/25 

+ 3/9 = 0.453 이다 (‘강남구’가 포함하는 리프 노드 

범위는 3). t4, t5, t6의 정보손실은 각각 4/25 + 3/9 = 

0.493 이며, t7, t8, t9의 정보손실은 각각 6/25 + 3/9 = 

0.573 이다. <표3> 데이터의 정보손실은 0.453*3 + 

0.493*3 + 0.573*3 = 4.557 이다.                     □

  이와 같이 범주화 양 계산하면 원본데이터의 정보를 

많이 유지할수록 정보손실이 적게 측정되는 결과를 얻을 수 

있다. 그러나 숫자형 데이터를 제외한 데이터에 대한 분류 

트리가 반드시 필요하며, 속성의 도메인 크기에 따라 각 

속성의 가중치가 왜곡될 수 있는 단점이 있다.

그림 1. 주소에 대한 분류 트리
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 2.3. 모호성 측정

  모호성 측정 방법은 Nergiz 와 Clifton에 의해 제안

되었다[10]. 이 방법은 비식별 처리된 데이터의 각 튜플 

t에 대해 원본데이터에서 t로 매핑(mapping)될 수 있는 

튜플의 수를 측정한다. 이 측정수치가 클수록 비식별 처리된 

데이터와 원본데이터의 연관성이 사라져 데이터 간의 모호성이 

커진다.

  예제 5. 비식별 처리된 데이터 <표2>의 첫 번째 튜플 

t1에 대해 t1 으로 매핑될 수 있는 원본데이터 튜플 집합 

P는 ｛김일, 이이, 박삼, 최사, 정오, 유칠, 장팔｝이다. 

튜플 t3, t3도 t1과 같은 집합을 가진다. 튜플 t4, t5, t6에 

매핑되는 원본데이터 튜플 집합 Q는 ｛이이, 박삼, 최사, 

정오, 강육, 유칠, 장팔｝이며, 튜플 t7, t8, t9에 매핑되는 

원본데이터 튜플 집합 R은 ｛이이, 박삼, 정오, 강육, 유칠, 

장팔, 조구｝이다. 정보손실은 (3*｜P｜ + 3*｜Q｜ + 3*

｜R｜ = 21 + 21 + 21 = 63 이다.                   □

  예제 6. <표3>의 데이터도 같은 방식으로 정보손실을 

계산 할 수 있다. 튜플 t1, t2, t3에 매핑되는 원본데이터 

튜플 집합 P는 ｛김일, 최사, 유칠｝, 튜플 t4, t5, t6에 

매핑되는 원본데이터 튜플 집합 Q는 ｛이이, 정오, 장팔｝, 

튜플 t7, t8, t9에 매핑되는 원본데이터 튜플 집합 R은 

｛박삼, 강육, 조구｝이다. 정보손실은 (3*｜P｜+ 3*｜Q｜

+ 3*｜R｜ = 9 + 9 + 9 = 27 이다.                □ 

 2.4. 엔트로피( Entropy) 측정

  정보손실 측정에 엔트로피를 이용한 연구도 있다. 각 

속성 값의 엔트로피 합을 이용한 연구 [11], 원본데이터와 

비식별 처리된 데이터를 비교하여 속성 값의 엔트로피 

차이를 이용한 연구 [12], 엔트로피의 전반적인 변화

(Overall Change)를 이용한 연구 [13], 조건부 엔트로피를 

사용한 연구 [14] 등이 있다. 

3. 결  론

  빅데이터, 인공지능 등의 분야가 발전하면서 분석을 

위한 데이터 공개의 요구는 점차 커지고 있다. 데이터 

공개를 위해서는 필연적으로 데이터에 포함된 개인정보 

보호 조치를 취해야한다. 그러나 개인정보 보호에만 치중하여 

활용도가 떨어지는 데이터를 공개한다면 본래의 목적과 

취지에 부합하지 않는 일이 된다. 본 논문에서는 비식별 

처리된 데이터의 정보손실을 측정하는 기법들을 조사하고 

소개하여 활용할 수 있게 하였다. 

  향후 연구로는 비식별 처리된 데이터의 정보손실 측정을 

위해 동일한 분석작업 또는 쿼리를 원본데이터와 비식별 

처리된 데이터에 수행하여 결과의 차이를 비교하는 방법으로 

정보손실을 측정하는 방법에 대한 조사가 있다. 또한, 분량의 

제한으로 인해 생략한 여러 비식별 기법 (가명처리, 총계처리, 

데이터 삭제, 데이터 마스킹 등) 및 모델 (ℓ-다양성 모델, 

t-근접성 모델)에 대한 조사연구도 진행할 예정이다.
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